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PRESENTAZIONE DEL MANUALE

Scopo
Questo manuale:

e spiega come installare I'applicazione CNS Manager.

e Descrive le caratteristiche funzionali di CNS Manager (smart card e applicazioni CNS Manager).

Destinatari

Questo manuale €& destinato ai cittadini che vogliono usare CNS Manager per eseguire
comunicazioni
elettroniche, transazioni e commercio in sicurezza.

Documenti collegati

Leggere la guida per l'installazione dei lettori per saperne di piu sui lettori che possono essere
associati al CNS Manager e sulle modalita della loro installazione.
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CAPITOLO 1 — PRESENTAZIONE DI CNS

MANAGER

Cos’é CNS Manager?

Scopo

CNS Manager € una soluzione completa che permette di eseguire in sicurezza comunicazioni
elettroniche e transazioni on-line utilizzando la smart card “Carta Nazionale dei Servizi’. Firme digitali,
crittografie e certificati digitali assicurano I'autenticazione, il controllo degli accessi e la riservatezza.

L'insieme, carta CNS e CNS manager, € un passo verso la realizzazione dell’e-governement, cioe
l'utilizzo delle nuove tecnologie dell'informazione e della comunicazione (ICT) per rendere la Pubblica
Amministrazione sempre piu veloce, efficiente e vicina al cittadino.

Elementi Principali

Gli elementi principali di CNS Manager sono:

Gestione certificati

Gestione PIN Login (cambio e sblocco)

Gestione PIN Firma (cambio e sblocco)

Autenticazione Web per aprire un canale sicuro SSL.

Operazioni di browser (invio e ricezione di mail firmate e/o criptate)

Tipi di Certificati
Differenti certificati possono essere utilizzati con il CNS Manager. Un certificato € il passaporto digitale
che contiene la chiave pubblica dell’'utente ed & usato per:

Autenticare il mittente

Verificare l'integrita dei dati

Provvedere al non ripudio dei dati

Cifrare i dati spediti al possessore del certificato

Il certificato presente sulla CNS & un certificato di Autenticazione.
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CAPITOLO 2 — INSTALLAZIONE DI CNS

Per utilizzare al meglio CNS Manager, I'hardware ed il software del vostro sistema devono rispondere ai

MANAGER

seguenti requisiti:

Requisiti di Sistema

Per utilizzare il CNS Manager € necessario avere a disposizione una CNS Oberthur C.S. che é una carta
nazionale dei servizi conforme alle specifiche dettate dal CNIPA (Centro Nazionale per I'Informatica nella
Pubblica Amministrazione) nel documento “CNS — Carta Nazionale dei Servizi — Functional Specification v.1.1.2"

Hardware

Software

Processore Pentium

32 MB RAM (si consiglia 64 MB)

3 MB di spazio disponibile sul disco, dipendenti dalla configurazione
5 MB di spazio libero temporaneamente per l'installazione

Un lettore Smart Card correttamente installato

e Windows 98, 2000, NT con Service Pack 3 o successivo, XP
e Microsoft Internet Explorer 6.0, Mozilla Firefox 1.5, Netscape 7.1 0 successivi
o Netscape Messenger 4.7.x o Microsoft Outlook 2000 o Express

Installazione e rimozione di Web Pack

Installazione

Per installare il CNS Manager, si proceda come segue:

1. Uscire da tutti i programmi Windows

2. Inserire il CD-ROM nel lettore CD

3. Cliccare su Setup.exe

4. Seguire le istruzioni per l'installazione del programma.
Rimozione

Per rimuovere il CNS Manager, si proceda come segue:
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Accedere al Pannello di Controllo e cliccare su Aggiungi/Rimuovi Programmi.
Selezionare CNS Manager dalla lista e cliccare Add/Delete.

Cliccare Yes per confermare.

Uscire dal Pannello di Controllo.

PonNPE

Installazione di un Web Browser

Tipi e Versioni di Browser/Mailer

Per utilizzare CNS Manager, € necessario installare uno dei seguenti Web browsers/mailers:
e Microsoft Internet Explorer 6.0 o successive e Outlook 2000 o Express
e Mozilla Firefox 1.5
o Netscape Navigator and Messenger 4.7 0 successivo

Internet Explorer/Outlook
Per installare Internet Explorer/Outlook, andare su http://www.microsoft.com+. Seguire le istruzioni
onscreen per effettuare il download ed installare il pacchetto.

Mozilla Firefox
Per installare Internet Explorer/Outlook, andare su http://www.mozilla.com/~. Seguire le istruzioni
onscreen per effettuare il download ed installare il pacchetto.

Netscape Navigator/Messenger
Per installare Netscape Navigator/Messenger, andare su http://home.netscape.com~. Seguire le
istruzioni on-screen per effettuare il download ed installare il pacchetto

<Indirizzo web corretto al momento della pubblicazione del manuale.
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CAPITOLO 3 — Uso DEL CNS MANAGER

Nel presente capitolo sono trattati i seguenti aspetti:

Awvio e chiusura del CNS Manager
Esportazione certificato

Accesso alle informazioni della carta
Cambio del PIN di login

Cambio del PIN di firma

Sblocco del PIN di login

Sblocco del PIN di firma

Awvio e chiusura del CNS Manager

Quando la procedura di installazione & stata completata, selezionare Start / Programs / CNS Manager /
CNS Manager

A questo punto I'applicazione gira in background e appare I'icona :‘s nel system tray (pannello a
sinistra dell’orologio).

Awio
Per avviare CNS manager, procedere come segue:

1. Inserire la carta CNS nel lettore.

2. Cliccare con il tasto destro 'icona & e selezionare CNS Manager. Il lettore legge la carta e

appare la finestra di login.

3. Inserire il pin di login e cliccare il pulsante Log in.

Finestra Principale - Illustrazione
Dopo aver inserito il pin di login, appare la seguente finestra principale:

[ ! crsmanager x|
Iréoemazioni | PIN | PIN ci FIRMA | Canta Nazionale dei Servizi |
' LY  Benvenauto nel CHS Manager
- Questa apphcanons pemmette by gestions
della Carta Mazionals dei Servzi
Informnazion relatrve alla smait card
Lashent: Carta Nazionale dei Senizi
Modela: CowmopadC VS
(i Fimwaie  Version 1,03
: Marndactiser  Oberthur Card Systems
Senal Number:  BOGOT 032571 31004
Fres memony: 15616 bydes
CHS Manager version 2500

CEbeathar Obesthur Caed Systoms

Card Seprfwmy
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Finestra Principale — Descrizione

La finestra principale comprende quattro tabs come descritto sotto:

Tab Descrizione

Informazioni Fornisce le informazioni sulla smart card. Per ulteriori informazioni, si veda al paragrafo intitolato Ricerca Informazioni
sulla Carta a pagina 6.

PIN Consente di cambiare il proprio PIN di login. Per ulteriori dettagli, si veda il paragrafo intitolato Cambio del PIN di Login
a pagina 6.

PIN di firma Consente di cambiare il proprio PIN di firma. Per ulteriori dettagli, si veda il paragrafo intitolato Cambio del PIN di Firma
a pagina 6.

Carta nazionale  Permette di visualizzare il contenuto della carta.

dei servizi

Uscita

Se si vuole... Si deve...

Uscire dalla Cliccare la crocetta nera nell’angolo in alto a destra della

finestra finestra.

principale, ma

lasciare CNS

Manager nel

system tray

Chiudere CNS
Manager

Consente di cambiare il proprio PIN di login. Per ulteriori dettagli, si veda il paragrafo intitolato Cambio del PIN di Login
a pagina 6.

Esportare un Certificato
Se un certificato € presente sulla carta e si lo si vuole utilizzare ad esempio per un’altra applicazione, lo
si puo esportare dalla carta alla corrispondente directory sul proprio sistema.
Per fare cio, si proceda come segue:

1.
2.

3.

Aprire la finestra principale e selezionare il tab Carta Nazionale dei Servizi.

Cliccare due volte la cartella principale e cliccare con il tasto sinistro la/e icona/e + vicina/e agli
items per espandere la struttura.

Cliccare con il tasto sinistro il certificato da esportare.

Il certificato & evidenziato:

X

Informazions | PIN | PIN & FIRMA  Cas Nazicnale dei Servii |

BLEE
' \ =T FISA coppia di chisi 1024 bits. (Generats 8 bords)

= f\ RSA coppia o chira 1024 bits. [Gererata a bonda)

[E] Fima_CHS
Obethur
e & O
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4. Cliccare l'icona Esporta il certificato selezionato, come indicato sopra.

5. Sulla schermata successiva, selezionare la directory di destinazione, inserire un nome per il
certificato e successivamente cliccare Salva.

Il certificato & stato esportato nella directory prescelta, e si ritorna alla finestra principale.

Accesso Informazioni sulla carta

Questa sezione descrive come accedere alle informazioni sulla smart card.
Informazioni Disponibili
Le seguenti informazioni sono disponibili, come descritto sotto:

Campo (Field) Definisce...

Label Nome della smart card inserita

Model Modello della smart card inserita.
Manufacturer Estremi del produttore della smart card.
Serial number Numero seriale della smart card.

Free memory Memoria disponibile in bytes.

CNS Manager version Versione di CNS Manager.
Procedura

Per accedere alle informazioni sulla smart card, entrare in CNS Manager come descritto nel paragrafo a pagina
relativo.
Apparira automaticamente il tab Informazioni sulla finestra principale.

b NS Manager e x|

Irboemazioni | PIN | PIN ci FIRMA | Carta Nazionsle dei Serviai |

'_\_ — Berveruto nel CNS Manages
Dueita [pirrethe

dela Cata Nazionale dei Servizi

Irdcemanoni relatroe alls smal cad

Labet Caita Nazionale dei 5eavizi
Moo CosmopalC V5
Farravare: Veizon 1.03

Manufacturer  Oberthur Caed Systems
Senal Number:  B030N032571 31004

Fres mematy: 15616 bydes

) CHS Manager version 2500
Cheithar Dberthu Card Systems
Ll Synfoemn i i i

Cambio del PIN di login

Per cambiare un PIN, si proceda nel modo seguente:

1. Aprire la finestra principale come descritto nel paragrafo a pagina intitolato Avvio
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2. Cliccare il tab PIN.
Appare la finestra sottostante:
! NS Manager A x|

ﬂomm’nri FIN | PIN i FIRMA | Cata Nazionale dei Servii

~ Cambsio FIN
| PIN Comente
|
| Muowo PIN:
[ |
| Rednzerzci nuovo PIN:
qd
Pei cambiace | FIN msestscr il PIN coments & quelo
| muove, Assicursti diinsenne cometlaments i FIN o
| polrh essere bloccato.
EM r
Sepatem, 3

Inserire il PIN attuale nel campo PIN Corrente.

Inserire il nuovo PIN nel campo Nuovo PIN.

Confermare il nuovo PIN nel campo Re-inserisci nuovo PIN.

Cliccare Cambia.

Il nuovo PIN é stato applicato. Da questo momento dovra essere utilizzato per effettuare il log in.

ook w

Cambio del PIN di firma

Per cambiare un PIN di firma, si proceda nel modo seguente:
1. Aprire la finestra principale come descritto nel paragrafo intitolato Avvio
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2. Cliccare il tab PIN di firma.
Appare la finestra sottostante:
' ENS Manager x|

Indoemazioni | FIN. PIN & FIRMA | Canta Nazionale dei Servia |

“PING FIRMA 7
PIN Corrente

L

Per cambiare i PIN inseriscl il PIN comente & quello
oo, Assicursti di inserine correttamente i PIN o
jpotrd essare bloccato.

I ‘e Carrbia

Card Synfmns

Inserire il PIN attuale nel campo PIN Corrente.

Inserire il nuovo PIN nel campo Nuovo.

Confermare il nuovo PIN nel campo Re-inserisci nuovo.

Cliccare Cambia.

Il nuovo PIN é stato applicato. Da questo momento dovra essere utilizzato per effettuare il log in.

o0 AW

Sblocco del PIN di Login
Nel caso in cui si sbagliasse per tre volte consecutive I'immissione del PIN di Login, per ragioni di
sicurezza, la smart card blocca il PIN di login e il relativo accesso. Per sbloccare il PIN di login &
necessario immettere un codice di sblocco chiamato PUK di login. Quando il PIN di Login & bloccato, il
CNS Manager si presenta come segue:

I C4S Manager Light s ' B x|

Re-imsenisci ruowe PIN:

1PN & bloccato Quesio pub essee stalo causato
da tipetut terdatnvi i login con un PIN non costho,
Per shioccare | FIN devi conoscere i codice PUE.
coarisponidents.

i
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Per sbloccare il PIN, procedere come segue:

Digitare il PUK della carta CNS nella casella di testo PUK

Digitare un nuovo PIN (almeno 5 cifre) nella casella di testo Nuovo PIN
Ridigitare il PIN appena immesso nella casella di testo Reinserisci Nuovo PIN
Cliccare sul pulsante Unlock

Un messaggio conferma I'avvenuto sblocco del PIN di Login

arwNE

ATTENZIONE: Immettendo un PUK errato per tre volte consecutive, il PIN di Login viene
definitivamente e irreversibilmente bloccato.

Sblocco del PIN di Firma

Nel caso in cui si sbagliasse per tre volte consecutive I'immissione del PIN di Firma, per ragioni di
sicurezza, la smart card blocca il PIN Firma e il relativo accesso. Per sbloccare il PIN di Firma &
necessario immettere un codice di sblocco chiamato PUK di Firma. Quando il PIN di Firma & bloccato,
il CNS Manager si presenta come segue:

b [ns Manager Light |

Informazioni | FIN  FIN & FIRMA | Canta Nazicnale dei Servii |

' '\'._' PIN di FIRMA

TIPIN & bloccato Quests pud essere stato caussto
ol ripatuti bentabivi di login con un PIN non corretto,
Per shloccare il PIN devi conoscers il codice PUK
cormspondants,

Gtk

Per sbloccare il PIN di Firma, procedere come segue:

Digitare il PUK di Firma nella casella di testo PUK

Digitare un nuovo PIN di Firma (almeno 5 cifre) nella casella di testo Nuovo PIN
Ridigitare il PIN di Firma appena immesso nella casella di testo Reinserisci Nuovo PIN
Cliccare sul pulsante Unlock

Un messaggio conferma I'avvenuto sblocco del PIN di Login

agrwhE

ATTENZIONE: Immettendo un PUK di Firma errato per tre volte consecutive, il PIN di Firma
viene definitivamente e irreversibilmente bloccato, non sara piu possibile firmare dei
documenti
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CAPITOLO 4 — Uso DEL WEB BROWSER con CNS
MANAGER

In questo capitolo sono contenute tutte le informazioni necessarie per leggere il certificato sul browser
e per firmare o cifrare e-mail in combinazione con CNS Manager.

Argomenti Principali
In questo capito sono trattati i seguenti argomenti:

e Lettura del certificato con Netscape Navigator o Internet Explorer
e Autenticazione Web
¢ Firma e cifratura di email con Netscape Messenger o Microsoft Outlook

Requisiti Tecnici

Sono richieste le seguenti versioni di browser e mailer:
e Internet Explorer 5.0 o successive e Outlook 2000 o Express
e Mozilla Firefox o successivi
¢ Netscape Navigator o Messenger 4.7.X 0 successivi

Configurazione del Browser

Internet Explorer
Non & necessario fare nulla.

Mozilla FireFox

In questo paragrafo viene descritta la procedura da seguire per impostare Mozilla FireFox in modo che

legga automaticamente i certificati contenuti nella CNS smart card. Procedere come segue:

1. Awviare Mozilla FireFox

2. Selezionare Apri File dal menu File

3. Selezionare il file “add_profile_CNS_Oberthur.html” contenuto nella cartella di installazione (es.
C:\Programmi\Oberthur Card Systems\CNS Manager)

4. Cliccare su Apri

5. Cliccare su OK ai messaggi che si presenteranno nel seguito

Volendo ripristinare la configurazione originale, eseguire la stessa procedura aprendo il file
“remove_profile_CNS_Oberthur.html”.

Netscape Navigator

In questo paragrafo viene descritta la procedura da seguire per impostare Netscape Navigator in
modo che legga automaticamente i certificati contenuti nella CNS smart card. Procedere come segue:

10
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Avviare Netscape Navigator
Selezionare Apri File dal menu File

Selezionare il file “add_profile_ CNS_Oberthur.html” contenuto nella cartella di installazione (es.

C:\Programmi\Oberthur Card Systems\CNS Manager)
Cliccare su Apri
Cliccare su OK ai messaggi che si presenteranno nel seguito

Volendo ripristinare la configurazione originale, eseguire la stessa procedura aprendo il file
“remove_profile_CNS_Oberthur.html”.

Lettura dei Certificati

Questa sezione indica come leggere il certificato una volta che é stato installato sul browser. E’

necessario installare il certificato solo su Netscape Navigator; non &€ necessaria una configurazione

per Internet Explorer. Lo si pud utilizzare per effettuare in sicurezza operazioni online.

Internet Explorer
Per poter leggere un certificato su Internet Explorer, si proceda nel modo seguente:

aghrwNPE

Inserire la smart card CNS nel lettore.

Avviare Internet Explorer.

Nel menu Strumenti, cliccare Opzioni Internet.

Cliccare il tab Contenuto

Nell’'area Certificati, cliccare il pulsante Certificati per vedere i certificati installati.
Apparira la finestra Certificate Manager:

Caililicale Managei IIE
Infendad ouroose: [-:le _"]
Persoral |¢Iim %m| ‘rremEciate I:neticrim.ﬁl.lh:ntnf Trated Fool Cenfoation b | Li

lszued Ta I |2smied By [ Exprafion . | Frendy Hawe |
ElJean MacMESUN D03 LEVEL1CA S0 Hores?

[
Imear.. Esps Ferrs fdwanced.. |

Crilkiabz biereds] Pusues

11
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6. Selezionare il certificato e cliccare View.
Apparira la finestra Certificate:

Cettificate ______________________________ME

Genesal | Detals | Cortification Path |

Cedificate Infoarmation

This centilicate is intended (o

wfndows Systerm Component Verfication a
wfndows Handware Driver Verification

shllaw dats an digk lo be enceypled

#Allwy secured communicaion on ntemet
#Ailiw you bo digitally wgn a Carbficate Trust List
#8llu data to be sioned wilh fhe cunent b

£l

Issued toc  Jean Mac MESLIN
lzsued by (05 LEVEL 1[4

Valid from 521 to 52407

T You have a privals kes that conssponds b this carflicats,

7. Cliccare OK, e, una volta terminato il tutto, Close.

Mozilla FireFox

Per poter leggere un certificato su Mozilla FireFox, si proceda nel modo seguente:
Inserire la smart card CNS nel lettore.

Avviare Mozilla FireFox.

Selezionare Strumenti, Opzioni

Selezionare la sottofinestra Avanzate

Cercare la sezione Certificati

Cliccare sul pulsante Gestione Certificati

Apparira la finestra Richiesta:

Richiesta g x|

ook wNE

; Inserire la password principale per Carta Nazionale dei Servizi.

O Annulla
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7. Inserire il PIN di Login e cliccare OK.
Apparira la finestra Gestione Certificati:

(O Gestione certicatl____), =101x]

Cartdficati parsonal | Certiicati sk | St web | Autorita |
5 possiedons certificati da queste organizzazion dhe sttestand [ propeis identits:

Faome certificsbo Despostive df siowrezzs | Lkikes [ seadei  [m]
= Actaks 5.p. 8.

Borghiluca/BRGL... Corta Nazionale del Servizi

13102006

'l'l!uuimll kmlkmhﬁ umu] Il'fi\ll

JEron B g

8. Selezionare il tab Certificati personali.

9. Cliccare con il tasto sinistro sul certificato corrispondente per selezionarlo e cliccare il pulsante
Visualizza. Apparira una descrizione dettagliata del certificato

10. Cliccare OK per chiudere

Netscape Navigator

Per poter leggere un certificato su Netscape Navigator, si proceda nel modo seguente:
Inserire la smart card CNS nel lettore.

Avviare Netscape Navigator.

Selezionare Strumenti, Opzioni

Selezionare la sottofinestra Avanzate

Cercare la sezione Certificati

Cliccare sul pulsante Gestione Certificati

Apparira la finestra Richiesta:

j | Please enter the master password For the Carta Nazianale dei Servid,

ogahrwnE

oK Cancal
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7. Inserire il PIN di Login e cliccare OK.
Apparira la finestra Gestione Certificati:

S8 Certificate Manager 1ol x|
Yo have certificates from thess organizations that identify you:
| CoctiicatoNome | SeorkyDevie  |Puposes | Seid., [Expureson [m)
= Actsls S.p.h.
BorghifLucs. .. Carta Nazionals dsi 5. i ] AL 02006
BRGLIUOE. .. Carts Nazionsks del 5. Chent e .} 137 102006
L I Eachagp | wu| Trrpscet: | [t I

8. Selezionare il tab Certificati Personali

Cliccare con il tasto sinistro sul certificato corrispondente per selezionarlo e cliccare il pulsante
Visualizza. Apparira una descrizione dettagliata del certificato
10. Cliccare OK per chiudere
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Autenticazione WEB

La CNS smart card dispone di certificati che permettono l'autenticazione WEB. Normalmente i dati
scambiati via internet sono “in chiaro” e un intruso potrebbe indebitamente accedere a informazioni
confidenziali. E’ possibile, tramite il protocollo SSL (Secure Socket Layer), stabilire un canale di
comunicazione criptato e sicuro.

Oltre a questo primo livello di sicurezza, I'autenticazione web &€ un meccanismo che, grazie alla smart
card CNS, permette al server web di assicurarsi dell'identita dell’utente che cerca di connettersi. Le
informazioni riservate comunicate dal server web saranno protette per due ragioni:

1. Sono criptate e firmate, quindi nessuno pud né leggerle né modificarle

2. Sono trasmesse solo se l'utente & stato validamente identificato
IMP: Se non si importano i certificati delle certification authorities che hanno emessao il proprio
certificato, il browser non permette I'uso dei certificati SSL client.
Qui di seguito la procedura da seguire per autenticarsi su richiesta di un server web che voglia
stabilire una sessione SSL.

Internet Explorer

Aprendo una connessione sicura con un server web, Explorer avverte che si sta per aprire una
sessione protetta:

Avviso di protezione i x|

1) Sistanno per visualizzare delle pagine su una
connessone protetta.
Le infoimazioni scambiste con questo sito non possona
essee visualizzate da alti utenti del Web.

[T Mon mostrare I'avviso in futuro

| DK I Ulteriori informazioni

Segquire la procedura specificata qui di seguito:
1. Cliccare su OK
2. Apparira la finestra di Autenticazione Client dove poter scegliere il certificato di autenticazione
desiderato

Autenticazione client ; d b5

- Identihcazions

E necessano identificare il sito Web da visualzzare.
/ U\ Selezionare il certificato da uliizzare ol momento della
CONNESTIONS,

BRNMRAB4R 46F 205/ /0301 032571 34000 1L TIPUT yhE!
BRGGGMEP18F704L/80201032571 32004. 3 DEMRBHLC
Firma Debole Dberthur 25 10 keyonboard

FF2 Oberthur 25 10 keyonbosid

Unesicsi informaziori..| Visualizza centiicato..

[ ok ] Ane |
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3. Scegliere il certificato di autenticazione desiderato e cliccare OK
Apparira la finestra di Avviso di protezione
4. Cliccare su Si (solo se la data del certificato € valida)

Da questo momento in avanti la connessione € sicura, cioé nessuno potra leggere i dati intercorrenti tra
server e client. Internet Explorer segnala lo stato di connessione sicura visualizzando nella sua status

bar.
Terminando la connessione sicura, Microsoft Explorer visualizzera la seguente finestra che avvisa il

cambiamento di stato di connessione.

Avviso di protezione ; 1 x|

ﬂ Si sta per abbandonare una connessione protelta

Intemet. Altre persone potrebbero visualizzare le
o el

Continuare?
[ Mon mostrare ['avviso in futuro

No L Iberpon mformazoni

Mozilla FireFox
Aprendo una connessione sicura con un server web, Mozilla FireFox avverte che si sta per aprire una

sessione protetta.
Segquire la procedura specificata qui di seguito:
1. Apparira un prompt di PIN di Login per la CNS:

i | Inserire la password principale per Carta Nazionale dei Serviz,

oK annulla

2. Inserire il PIN di Login e cliccare su OK
3. Apparira la finestra di Richiesta identificazione Utente dove poter scegliere il certificato di autenticazione

desiderato

16
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Richiesta identificazione utente 7k El

Questo sito richiede che ci si identifichi tramite un certificato:
localhost
Organizzazione: "Ackalis"
Rilasciato da: "Actalis”

scegliere un certificato da presentare come identificativo:

(_arta Nazionale dei Servizi: Autenticazione_CNS [3F:ED]

Dettagli del certificato selezionato:

Rilasciato a: a
CN="ERGGGNElPlBF?D4LII'E|I]3I]11]325?132I]D4.9&'L06MR1EI-K:U','TW_
Card Systems, C=IT

Mumero setiale: 3F:BD

Walido da 13/10/2005 18.36.17 a 13/10/2006 13.36.17

Ukilizzi: Client o
R O SO
4| | »

oK | Annulla ¥ I

4. Scegliere il certificato di autenticazione desiderato e cliccare OK

Da questo momento in avanti la connessione € sicura, cioe nessuno potra leggere i dati intercorrenti tra

server e client. Mozilla FireFox segnala lo stato di connessione sicura visualizzando E nella sua status
bar e ombreggiando in giallo la barra degli indirizzi.
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Netscape Communicator

Aprendo una connessione sicura con un server web, Netscape Communicator avverte che si sta per aprire una

sessione protetta.
Seguire la procedura specificata qui di seguito:
1. Apparird un prompt di PIN di Login per la CNS:
Richiesta - x|

i | Inserire la password principale per Carta Nazionale dei Servizi.

K Annulla

2. Inserire il PIN di Login e cliccare su OK

3. Apparira la finestra di Richiesta identificazione Utente dove poter scegliere il certificato di
autenticazione desiderato

Richiesta identificazione utente B x|

[ Questo sito richiede che ci sl identifichi tramite un certificato:
locahost
Organizzazions: "Actalis”
Rilasciato da: “Actals™

[ Scegliere un certificato da presentare come identificativo:

Rilasciato a: -
CN="BRGGGENG1P18FT04L 5030103257 1 32004, SyLOGME JEHCuy T
Card Systesns, C=1T

Humero seriale: 3F:ED

Valida da 131042005 18.36.17 & 13/10/2006 18.36.17

Litilizzi: Client

Riasciato da: Cwictalls Certficati QualficatiCA _IJ
| ]

i |

(=] 4 | Annulla ¥ |

4. Scegliere il certificato di autenticazione desiderato e cliccare OK

Da questo momento in avanti la connessione & sicura, cioé nessuno potra leggere i dati intercorrenti
tra server e client. Mozilla FireFox segnala lo stato di connessione sicura visualizzando nella sua
status bar e ombreggiando in giallo la barra degli indirizzi.

18
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CAPITOLO 5 — PRESENTAZIONE DI BIT4ID Middleware
Universale

Cos’e BIT4ID Middleware Universale?

Scopo
BIT4ID Middleware Universale consente una semplice e piena integrazione nelle architetture a chiave
pubblica per la firma digitale a validita’ legale, per I'autenticazione forte nell’accesso a servizi on-line.

Elementi Principali

Gli elementi principali di BIT4ID sono:
e Gestione certificati
e Gestione PIN Login (cambio e sblocco)
e Autenticazione Web per aprire un canale sicuro SSL.
e Operazioni di browser (invio e ricezione di mail firmate e/o criptate)

Tipi di Certificati
Differenti certificati possono essere utilizzati con il BIT4ID. Un certificato € il passaporto digitale
che contiene la chiave pubblica dell’'utente ed € usato per:
e Autenticare il mittente
o Verificare l'integrita dei dati
e Provvedere al non ripudio dei dati

Il certificato presente sulla BIT4ID € un certificato di Autenticazione.
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CAPITOLO 6 — INSTALLAZIONE DI BIT4ID Middleware
Universale

Per utilizzare al meglio BIT4ID, I'hardware ed il software del vostro sistema devono rispondere ai
seguenti requisiti:

Requisiti di Sistema

Per utilizzare il BIT4ID €& necessario avere a disposizione una CNS Oberthur C.S. che & una carta
nazionale dei servizi conforme alle specifiche dettate dal CNIPA (Centro Nazionale per I'Informatica
nella Pubblica Amministrazione) nel documento “CNS — Carta Nazionale dei Servizi — Functional
Specification v.1.1.2”

Hardware

Processore Pentium

32 MB RAM (si consiglia 64 MB)

3 MB di spazio disponibile sul disco, dipendenti dalla configurazione
5 MB di spazio libero temporaneamente per l'installazione

Un lettore Smart Card correttamente installato

Software

Windows 98, 2000, NT con Service Pack 3 o successivo, XP
Microsoft Internet Explorer 6.0, Mozilla Firefox 1.5, Netscape 7.1 0 successivi
Netscape Messenger 4.7.x 0 Microsoft Outlook 2000 o Express

Installazione e rimozione di Web Pack

Installazione

Per installare il BIT4ID Middleware Universale, si proceda come segue:

5. Uscire da tutti i programmi Windows

6. Inserire il CD-ROM nel lettore CD

7. Cliccare su Setup.exe

8. Seguire le istruzioni per l'installazione del programma.
Rimozione

Per rimuovere il BIT4ID Middleware Universale, si proceda come segue:
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Accedere al Pannello di Controllo e cliccare su Aggiungi/Rimuovi Programmi.
Selezionare BIT4ID Middleware Universale dalla lista e cliccare Add/Delete.
Cliccare Yes per confermare.

Uscire dal Pannello di Controllo.

©~No O

Installazione di un Web Browser

Tipi e Versioni di Browser/Mailer

Per utilizzare BIT4ID Middleware Universale, € necessario installare uno dei seguenti Web
browsers/mailers:

e Microsoft Internet Explorer 6.0 o successive e Outlook 2000 o Express
e Mozilla Firefox 1.5

Internet Explorer/Outlook
Per installare Internet Explorer/Outlook, andare su http://www.microsoft.com+. Seguire le istruzioni

onscreen per effettuare il download ed installare il pacchetto.
Mozilla Firefox

Per installare Internet Explorer/Outlook, andare su http://www.mozilla.com/~. Seguire le istruzioni
onscreen per effettuare il download ed installare il pacchetto.

+Indirizzo web corretto al momento della pubblicazione del manuale.

21



ManualeUtente

CAPITOLO 7 — Uso DEL BIT4ID Middleware Universale

Nel presente capitolo sono trattati i seguenti aspetti:
e Awvio e chiusura del BIT4ID Middleware Universale

Esportazione certificato

Accesso alle informazioni della carta

Cambio del PIN di login

Cambio del PIN di firma

Sblocco del PIN di login

Sblocco del PIN di firma

Awvio e chiusura del BIT4I1D Middleware Universale

Quando la procedura di installazione é stata completata, selezionare Start / Programs / Bit4id / Bit4id
— Smart Card Manager

) Moazills Firefox »

B Bitdid - 5P PRCS11 Oberthur

R A Bitdid - Smart Card Manager

&] Bitdid.com

Tutti i programmi B ﬁ Disinstalazions

A questo punto I'applicazione gira in background e appare I'icona —31 nel system tray (pannello a

sinistra dell’'orologio).

Awvio
Per avviare BIT4ID Middleware Universale, procedere come segue:
4. Inserire la carta CNS nel lettore.

il

5. Cliccare con il tasto destro I'icona =5 e selezionare CNS Manager. |l lettore legge la carta e
appare la finestra di login.
6. Inserire il pin di login e cliccare il pulsante Log in.

22



ManualeUtente

Finestra Principale - Illustrazione
Dopo aver inserito il pin di login, appare la seguente finestra principale:

_‘1 Bitdid - Middleware Universale

Card Systems

7
Universac mwd JCTTTEES

[ Smart card | Cambio PIN || Shlocca smart card || Avanzate || Inform & *

Mumero di Serie; B0600007 92550001
Etichetta/Modelo: arta MNazionale dei ServizifChS
Produttare: Cberthur Card Systems
Lunghezza del PIM; min. 4, max, 3

Memoaria libera: 13240 (kotale: 65535)

Letkore in uso: Gemplus USE Smart Card Reader 0
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Finestra Principale — Descrizione

La finestra principale comprende quattro tabs come descritto sotto:

Tab Descrizione
Informazioni Fornisce le informazioni sulla smart card.
Cambio PIN Consente di cambiare il proprio PIN di login. Per ulteriori dettagli, si veda il paragrafo intitolato Cambio del PIN di Login

Sblocca smart
card
Avanzate

a pagina 6.
Consente di sbloccare la carta inserendo il PUK.

Opzioni avanzate

Uscita

Se si vuole...

Si deve...

Uscire dalla
finestra
principale, ma
lasciare CNS
Manager nel
system tray

Chiudere
BIT4ID
Middleware
Universale

Cliccare la crocetta nell’angolo in alto a destra della finestra.

Fare click con il tasto destro sull'icona in basso a destra del vostro schermo e selezionare uscita.

Accesso Informazioni sulla carta

Questa sezione descrive come accedere alle informazioni sulla smart card.
Le seguenti informazioni sono disponibili, come descritto sotto:

Campo (Field)

Definisce...

Numero di serie

Etichetta/Modello

Produttore

Lunghezza del PIN

Memoria libera
Lettore in uso

Numero di serie della vostra smart card
Nome/Modello della smart card inserita
Estremi del produttore della smart card.
Vincoli sulla lunghezza del codice PIN.
Memoria disponibile in bytes.
Informazioni sul lettore in uso.
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Per accedere alle informazioni sulla smart card, entrare in CNS Manager come descritto nel paragrafo a

pagina relativo.

Apparira automaticamente il tab Informazioni sulla finestra principale.

_‘1 Bitdid - Middleware Universale

{4 '
universAL ~Mw?d ‘*@PM";H# ﬂh:}"_‘a

Card Systems

[ Smart card |Caml:|i|:| PIM || Shlocea smart card || fvanzate || Inforr & *

Numero di Serie:
Etichetta/Modello:
Produttore:
Lunghezza del PIN:
Mermoria libera:

Letkore in uso:

GOE0000722530001

Carta Mazionale dei ServizifiCheS
Cherthur Card Systems

rin. 4, max, 5

15240 (kotale: 65535

ACS ACR3EU 0
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Cambio del PIN di login

Per cambiare un PIN, si proceda nel modo seguente:

7. Aprire la finestra principale come descritto precedentemente
8. Cliccare il tab Cambio PIN.
Appare la finestra sottostante:

_‘-I Bit4id - Middleware Universale

i '
umiversAL mwd “‘@Fi‘!’f:‘ﬂi 4 i

Card Systems

Vecchio PIM:

Muovo PIN:

Conferma nuowo PIM:

9. Inserire il PIN attuale nel campo Vecchio PIN.

10. Inserire il nuovo PIN nel campo Nuovo PIN.

11. Confermare il nuovo PIN nel campo Conferma nuovo PIN.
12. Cliccare ESEGUI.

Il nuovo PIN é stato applicato. Da questo momento dovra essere utilizzato per effettuare il log in.
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Sblocco del PIN di Login

Nel caso in cui si sbagliasse per tre volte consecutive I'immissione del PIN di Login, per ragioni di
sicurezza, la smart card blocca il PIN di login e il relativo accesso. Per sbloccare il PIN di login &
necessario immettere un codice di sblocco chiamato PUK.

J-l Bitdid - Middleware Universale

¢ .
uNniversAL Mw? “Chetthu L

Card Sysiems

| Smart card | Cambio PIM | Sblocca smart card | avanzate | Inforn ¢ *

PLE:

Moo PIN:

Conferma nuoyvo PIN:

Per sbloccare il PIN, procedere come segue:

6. Digitare il PUK della carta CNS nella casella di testo PUK

7. Digitare un nuovo PIN nella casella di testo Nuovo PIN

8. Ridigitare il PIN appena immesso nella casella di testo Conferma nuovo PIN
9. Cliccare sul pulsante Esegui

10. Un messaggio conferma I'avvenuto sblocco del PIN di Login

ATTENZIONE: Immettendo un PUK errato per tre volte consecutive, il PIN di Login viene
definitivamente e irreversibilmente bloccato.
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CAPITOLO 8 — Uso DEL WEB BROWSER con BIT4ID
Middleware Universale

In questo capitolo sono contenute tutte le informazioni necessarie per leggere il certificato sul browser
e per firmare o cifrare e-mail in combinazione con CNS Manager.

Argomenti Principali
In questo capito sono trattati i seguenti argomenti:

e Lettura del certificato con Internet Explorer
e Autenticazione Web

Requisiti Tecnici
Sono richieste le seguenti versioni di browser e mailer:
¢ Internet Explorer 5.0 o successive e Outlook 2000 o Express
e Mozilla Firefox o successivi

Configurazione del Browser

Internet Explorer
Non & necessario fare nulla.

Mozilla FireFox

In questo paragrafo viene descritta la procedura da seguire per impostare Mozilla FireFox in modo che

legga automaticamente i certificati contenuti nella CNS smart card. Procedere come segue:
6. Avviare Mozilla FireFox

7. Selezionare Opzioni File dal menu Strumenti

8. Selezionare Avanzate

9. Selezionare Cifratura

10. Selezionare Dispositivi di sicurezza

11. Cliccare su Carica

12. Nella finestra che si e’ aperta cliccare su Sfoglia

13. Entrare nella cartella C:\WINDOWS\system32 e selezionare il file bit4opki.dll
14. Fare click su apri

15. Cliccare su OK ai messaggi che si presenteranno nel seguito

Volendo ripristinare la configurazione originale,procedere come segue:
Awviare Mozilla FireFox

Selezionare Opzioni File dal menu Strumenti

Selezionare Avanzate

Selezionare Cifratura

Selezionare Dispositivi di sicurezza

Selezionare Nuovo Modulo PKCS#11

Selezionare Scarica

Cliccare su OK ai messaggi che si presenteranno nel seguito

ONogOrWNE

Lettura dei Certificati

Questa sezione indica come leggere il certificato una volta che é stato installato sul browser. Non &
necessaria una configurazione
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per Internet Explorer. Lo si pu0 utilizzare per effettuare in sicurezza operazioni online.

Internet Explorer
Per poter leggere un certificato su Internet Explorer, si proceda nel modo seguente:

8.
9.

10.
11.
12.

Inserire la smart card CNS nel lettore.
Avviare Internet Explorer.
Nel menu Strumenti, cliccare Opzioni Internet.

Cliccare il tab Contenuto
Nell'area Certificati, cliccare il pulsante Certificati per vedere i certificati installati.

Apparira la finestra Certificate Manager:

Caililicale Manage:

Infended ourcese. [-:Nl» _"J
Persoral | 0her Peosie | Inemadiaie Cetfoaion Sutortes | Trted Boot Cenfeation a4 | ¥
lesued g | lzamed By [E;!uiirn i Frendy Hawe |
=lean Mac MESUN  OCSLEVEL1CA Sa2003 Horm:
[
Irear.. Expt Feerrs Pdvancad. |
— Ceillioabs wieradoe] Pus s -
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13. Selezionare il certificato e cliccare View.
Apparira la finestra Certificate:

Cetificate Mk

Genesal | Detals | Cottification Path |

Cedtificate Information

This cetilicate iz intended Lo

*ndows Svster Component Verfication a
#fndows Hardware Driver Yernification

il dats an digk o be encapled

#&llw secured communication on intemet
=l you bo digitally 2an a Carbficate Trust List
#hliaw data to be siored with he cunent tme

=

lzsued te:  Jzan Marc MEELIN

Izgued by:  (C5 LEVEL 104

Walid from 521 to 5207

T You have a privats kes that conespends b this csrhficats,

14. Cliccare OK, e, una volta terminato il tutto, Close.

Mozilla FireFox

Per poter leggere un certificato su Mozilla FireFox, si proceda nel modo seguente:
11.
12.
13.
14,
15.
16.

Inserire la smart card CNS nel lettore.
Avviare Mozilla FireFox.

Selezionare Strumenti, Opzioni
Selezionare la sottofinestra Avanzate
Cercare la sezione Certificati

Cliccare sul pulsante Gestione Certificati
Apparira la finestra Richiesta:

Richiesta B x|

; Inserire la password principale per Carta Mazionale dei Serviz,

O Annulla
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17. Inserire il PIN di Login e cliccare OK.
Apparira la finestra Gestione Certificati:

(Destione certibeati ) =01x]

Certificati personal | Certificati sk | St mebs | futorita |
5 posskdond certificati da queste organizzazion dhe sthestanc [ propeis identits:

Pacimes certificab Dspeoskive d shouresza | Lo | seadai | m]
= Actaks 5.p.4.

BorghifLuca/BRGL..

ERGLOLITOEDA44

. Carta Nazionale del Servizi

13102006

mlhmlhmm m] I]'fi\ll

B | IR

18. Selezionare il tab Certificati personali.

19. Cliccare con il tasto sinistro sul certificato corrispondente per selezionarlo e cliccare il pulsante
Visualizza. Apparira una descrizione dettagliata del certificato

20. Cliccare OK per chiudere
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Autenticazione WEB

La CNS smart card dispone di certificati che permettono l'autenticazione WEB. Normalmente i dati
scambiati via internet sono “in chiaro” e un intruso potrebbe indebitamente accedere a informazioni
confidenziali. E’ possibile, tramite il protocollo SSL (Secure Socket Layer), stabilire un canale di
comunicazione criptato e sicuro.

Oltre a questo primo livello di sicurezza, I'autenticazione web &€ un meccanismo che, grazie alla smart
card CNS, permette al server web di assicurarsi dell'identita dell’utente che cerca di connettersi. Le
informazioni riservate comunicate dal server web saranno protette per due ragioni:

3. Sono criptate e firmate, quindi nessuno pud né leggerle né modificarle

4. Sono trasmesse solo se l'utente é stato validamente identificato
IMP: Se non si importano i certificati delle certification authorities che hanno emesso il proprio
certificato, il browser non permette I'uso dei certificati SSL client.
Qui di seguito la procedura da seguire per autenticarsi su richiesta di un server web che voglia
stabilire una sessione SSL.

Internet Explorer

Aprendo una connessione sicura con un server web, Explorer avverte che si sta per aprire una
sessione protetta:

Avviso di protezione i x|

1) Sistanno per visualizzare delle pagine su una
connessone protetta.
Le infoimazioni scambiste con questo sito non possona
essee visualizzate da alti utenti del Web.

[T Mon mostrare I'avviso in futuro

| DK I Ulteriori informazioni

Segquire la procedura specificata qui di seguito:
5. Cliccare su OK
6. Apparira la finestra di Autenticazione Client dove poter scegliere il certificato di autenticazione
desiderato

Autenticazione client ; d b5

- Identihcazions

E necessano identificare il sito Web da visualzzare.
/ U\ Selezionare il certificato da uliizzare ol momento della
CONNESTIONS,

BRNMRAB4R 46F 205/ /0301 032571 34000 1L TIPUT yhE!
BRGGGMEP18F704L/80201032571 32004. 3 DEMRBHLC
Firma Debole Dberthur 25 10 keyonboard

FF2 Oberthur 25 10 keyonbosid

Unesicsi informaziori..| Visualizza centiicato..

[ ok ] Ane |
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7. Scegliere il certificato di autenticazione desiderato e cliccare OK
Apparira la finestra di Avviso di protezione
8. Cliccare su Si (solo se la data del certificato € valida)

Da questo momento in avanti la connessione € sicura, cioé nessuno potra leggere i dati intercorrenti tra
server e client. Internet Explorer segnala lo stato di connessione sicura visualizzando nella sua status

bar.
Terminando la connessione sicura, Microsoft Explorer visualizzera la seguente finestra che avvisa il

cambiamento di stato di connessione.

Avviso di protezione ; 1 x|

ﬂ Si sta per abbandonare una connessione protelta

Intemet. Altre persone potrebbero visualizzare le
o el

Continuare?
[ Mon mostrare ['avviso in futuro

No L Iberpon mformazoni

Mozilla FireFox
Aprendo una connessione sicura con un server web, Mozilla FireFox avverte che si sta per aprire una
sessione protetta.

Segquire la procedura specificata qui di seguito:

5. Apparira un prompt di PIN di Login per la CNS:

i | Inserire la password principale per Carta Nazionale dei Serviz,

oK annulla

6. Inserire il PIN di Login e cliccare su OK
7. Apparira la finestra di Richiesta identificazione Utente dove poter scegliere il certificato di autenticazione

desiderato
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Richiesta identificazione utente 7k El

Questo sito richiede che ci si identifichi tramite un certificato:
localhost
Organizzazione: "Ackalis"
Rilasciato da: "Actalis”

scegliere un certificato da presentare come identificativo:

(_arta Nazionale dei Servizi: Autenticazione_CNS [3F:ED]

Dettagli del certificato selezionato:

Rilasciato a: a
CN="ERGGGNElPlBF?D4LII'E|I]3I]11]325?132I]D4.9&'L06MR1EI-K:U','TW_
Card Systems, C=IT

Mumero setiale: 3F:BD

Walido da 13/10/2005 18.36.17 a 13/10/2006 13.36.17

Ukilizzi: Client o
R O SO
4| | »

oK | Annulla ¥ I

8. Scegliere il certificato di autenticazione desiderato e cliccare OK

Da questo momento in avanti la connessione € sicura, cioe nessuno potra leggere i dati intercorrenti tra

server e client. Mozilla FireFox segnala lo stato di connessione sicura visualizzando E nella sua status
bar e ombreggiando in giallo la barra degli indirizzi.
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DOMANDE FREQUENTI

Explorer non visualizza i certificati presenti sulla carta. Cosa faccio?
Probabilmente la libreria che gestisce la sincronizzazione dei certificati sullo store di Windows € in uno stato
incoerente con lo stato della carta. Per ripristinare la correttezza degli stati, bisogna rilanciare i servizi che si
occupano della sincronizzazione. Procedere come segue:

1. Estrarre la carta dal lettore

2. Chiudere Explorer

3. Premere “Ctrl-Alt-Canc” e selezionare “Task Manager”

4. Selezionare il tab “Processi”

5. Selezionare il processo “OcsCertSynchronizer”

6. Cliccare sul pulsante “Termina processo”

7. Rispondere “Si” all'avviso che verra visualizzato

8. Selezionare il processo “AuthManagerV3”

9. Cliccare sul pulsante “Termina processo”

10. Rispondere “Si” all'avviso che verra visualizzato

11. Chiudere il “Task manager”

12. Aprire il “Pannello di controllo”

13. Aprire gli “Strumenti di Amministrazione”

14. Aprire “Servizi”

15. Selezionare “Oberthur Cryptolib Services”

16. Riavviare il servizio con I'apposito pulsante nella barra dei pulsanti

17. Riavviare il Syncroniser in C:\Windows), file OcsCertSynchronizer.exe

18. Riavviare il “CNS Manager” dal menu “Awvio”
Se neanche in questo modo il problema si risolve, riavviare la macchina.
Se il problema persiste, contattare il Call center della Carta Nazionale dei Servizi.

Qual € il nome dell’eseguibile corrispondente al “CNS Manager”
L’eseguibile si trova in “C:\WINNT\" e si chiama “AuthManagerV3.exe”

Qual € la directory di installazione del CNS Manager

La directory di installazione di default € “C:\Programmi\CNS Manager” dove si possono trovare questo
manuale in forma elettronica e i due file di configurazione per Mozilla (v. pag. 10)

Mozilla non visualizza i certificati presenti sulla carta. Cosa faccio?

Molto probabilmente la mozilla non & stato configurato correttamente. Per configurare mozilla far riferimento al

capitolo corrispondente del presente manuale.
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GLOSSARIO

Autenticazione

L’autenticazione verifica I'identita delle entita che comunicano in rete. Permette di aprire un canale
sicuro (SSL) tra l'utente e il server che offre un servizio in rete.
L'utilizzo di una SmartCard (come la Carta Nazionale dei Servizi) aggiunge ulteriore sicurezza al
processo in quanto:

1. E’ necessario essere in possesso della Smart card

2. FE’necessario conoscere il PIN di login

3. Non é possibile estrarre dalla Smart Card le chiavi utilizzate per aprire il canale sicuro

Certificato

Documento digitale comunemente utilizzato per I'autenticazione e lo scambio di informazioni in
sicurezza nei networks aperti, come Internet, Extranets ed Intranets. Un certificato lega con certezza
una chiave pubblica all’entita che possiede la corrispondente chiave privata. | Certificati hanno la firma
digitale della Certification Authority emittente e possono essere emessi per un utente, un computer o
un servizio. Il formato comunemente accettato € definito standard internazionale ITU-T X.509 versione
3.

Certification Authority (CA)

Entita responsabile di stabilire e di garantire I'autenticita delle chiavi pubbliche appartenenti agli utenti
(e alle entita) o alle altre certification authorities. L'attivita di una certification authority puo
comprendere: vincolare chiavi pubbliche a nomi distinti tramite certificati firmati, gestione dei numeri
seriali dei certificati, revoca dei certificati.

Decifratura

Contrario della corrispondente cifratura. Operazione realizzata per rintracciare il messaggio originale
utilizzando una chiave simmetrica segreta o una chiave privata asimmetrica. Si veda anche Cifratura.

Firma Digitale

Trasformazione crittografica irreversibile di dati che permette al destinatario di tali dati di verificarne
I'origine e l'integrita; protegge mittente e destinatario da falsificazioni da parte di terzi e protegge il
mittente da falsificazioni da parte del destinatario.

Cifratura

Trasformazione reversibile di dati tramite un algoritmo crittografico con lo scopo di generare un
crittogramma,; la cifratura pud essere realizzata utilizzando una chiave simmetrica o asimmetrica. Si
veda anche Decifrazione.
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Extranet

Sottoinsieme limitato di computer o utenti in una rete pubblica, tipicamente Internet, che possono
accedere alla rete interna di una organizzazione. Tipicamente i computer o gli utenti appartenenti a
organizzazioni partner.

Intranet

Rete di computer interna ad una organizzazione disponibile esclusivamente ai dipendenti dell'azienda.
Una intranet & chiamata anche rete privata.

Non ripudio

Funzione basilare di sicurezza in crittografia. Il “non ripudio” assicura che un interlocutore non possa
negare proditoriamente che la comunicazione (0 una sua parte) sia avvenuta. Senza il “non ripudio”,
qualcuno potrebbe comunicare qualcosa e poi negare di averlo fatto o affermare di averlo fatto in un
altro momento.

Chiave privata

E la parte segreta di una coppia di chiavi crittografiche usate negli algoritmi a chiave pubblica. Le
chiavi private sono tipicamente utilizzate per firmare digitalmente o per decriptare dati che sono stati
criptati con la corrispondente chiave pubblica. Vedere anche Chiave Pubblica

Chiave pubblica

E la parte non segreta di una coppia di chiavi crittografiche usate negli algoritmi a chiave pubblica. Le
chiavi pubbliche sono tipicamente utilizzate per verificare le firme digitali o per decriptare dati
crittografati con la corrispondente chiave privata. Vedere anche Chiave Privata

Algoritmo a chiave pubblica

Algoritmo di cifratura asimmetrica che usa due chiavi, una pubblica per la codifica, una private per la
decodifica.

RSA

RSA & un acronimo che si riferisce all’algoritmo a chiave pubblica inventato da Ron Rivest, Adi Shamir
e Leonard Adleman e brevettato dalla loro societa, RSA Data Security.

L’algoritmo a chiave pubblica RSA é stato adottato per diversi tipi di codifica, dalla firma digitale all’
SSL (Secure Sockets Layer) usato per proteggere le trasmissioni tra web browsers e web servers

Smart Card

Sono dei dispositivi simili ad una carta di credito, dotati di un chip sofisticato che permettono, dietro
'immissione di un PIN, I'autenticazione tramite un certificato.

Le smart card immagazzinano in modo sicuro certificati, chiavi pubbliche e private, password e altri tipi
di informazioni personali. Un lettore puo essere collegato al computer per leggere le smart card.
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