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Guida a LoginFVG per I'accesso al
sistema TAVOLARE

Il documento elenca i passi necessari per referente ¢ Insiel
ottenere un account di loginfvg per accedere al
sistema TAVOLARE

destinatario « Utentidel Servizio TAVOLARE

obiettivo e Account loginfvg ottenuto
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Il insiel

1. Introduzione

Per accedere ai servizi del nuovo sistema TAVOLARE & necessario avere un cosiddetto ‘account standard’
ottenibile mediante la registrazione a ‘loginfvg’, il sistema di autenticazione per tutti i servizi on-line della
Regione Friuli Venezia Giulia, che permette di accedere in modalita sicura ai servizi e alle applicazioni online
in cui si attesta I'avvenuta registrazione e si invia un link per accedere alla fase successiva.
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2. Informazioni generali su LoginFVG
Loginfvg prevede tre modalita di accreditamento:

« BASE: nome utente e password, ottenuti autonomamente dall’'utente mediante registrazione on
line; L'identita dell’'utente e i dati inseriti non sono in alcun modo certificati;

Questo accesso non & sufficiente per usufruire del sistema TAVOLARE FVG

« STANDARD : nome utente e password definiti autonomamente dall'utente, previa autenticazione
nella modalita avanzata (utilizzo di certificato digitale idoneo);

*  AVANZATO mediante Smart card o business key usb (BK usb) che ottemperano allo standard della
“Carta Nazionale dei Servizi” (CNS) e relativi codici di attivazione (PIN/PUK come ad esempio
quellirilasciati per la Carta Regionale dei Servizi (CRS) dopo la sua attivazione periservizionline).

Le modalita di autenticazione hanno un livello di sicurezza crescente: a seconda del servizio che si intende
utilizzare viene sempre indicato quale tipo di autenticazione € necessario.

L'autenticazione con la modalita avanzata permette I'accesso a tutti i servizi ed & da notare che , dopo la
prima autenticazione in cui & necessario avere la Smart cardo i la BK usb inserita nel proprio device, si puo
accedere a servizi della pubblica amministrazione senza ripetere nessuna procedura di identificazione.

L'accesso effettuato usando un certificato digitale (CNS/CRS — BK usb) equivale al riconoscimento con
documento di identita.

NOTA : Informazioni utili all utilizzo di un certificato digitale (CNS/CRS) possono essere ulteriormente
reperite al seguente link. http.//www.regione.fvg.it/rafve/crms/RAFVG/GEN/carta-regionale-servizi/

NOTA : E" importante sottolineare che, per tutelare la propria identita digitale, dopo aver completato la
fruizione dei servizi on line, é necessario estrarre sempre il dispositivo eventualmente utilizzato nella
procedura dj identificazione e chiudere tutte le finestre del browser.
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3. Creazione dell’'utenza in LoginFVG per I'accesso a TAVOLARE

[l capitolo elenca le 2 modalita di creazione delle utenze necessarie per I'accesso a TAVOLARE
» Utenza standard

oppure

« Utenza avanzata
3.1. Creazione utenza standard

Di seguito le modalita per la creazione di un’utenza standard (cioé quella richiesta per poter lavorare con il
SISTEMA TAVOLARE)

(utilizzare preferibilmente i browser Google Chrome o Mozilla Firefox)

PASSO 1: accesso a loginfvg
[ -
n |Og|nfvg Privacy  Aiuto
0

Utente

Password

&9 standard

riconoscimento dell‘identita accedi
con utente e password

&%) Avanzato

riconoscimento dell‘identita con
smart card o Business Key

Registrati ¥ Modifica password | Password dimenticata?

Registratifh
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PASSO 2 : scegliere ‘crea un account STANDARD' e premere su ESCI

0 loginfvg wecy| AN

REGISTRATI Q

Crea un account BASE (anonimo con password)

ICrea un account STANDARD (riconoscimento dell’identitad con utente e password) I

Crea un account STANDARD mantenendo le credenziali (utente e password) del tuo account BASE

PASSO 3: inserire smart card o BK usb se non gia fatto e premere ‘continua’

0 loginfvg

CREA UN ACCOUNT STANDARD (7]

Questoe tipo di account ti permette di accedere ai servizi che richiedone il riconoscimento della perscna.

Per verificare i tuoi dati e continuare la registrazione inserisci la smart card nel lettore (o la business key) e clicca su continua.

ﬁ continua

Una volta premuto ‘continua’ , avendo cura di aver inserito smart key o BK, il sistema riconosce i dati
anagrafici dell'utente :

« Nome

+ Cognome

» Codice Fiscale

A questo punto verrarichiesto di inserire :

il PIN o della smart card o Password principale per la CNS (con browser Mozilla FF) sia utilizzando una
smart card che una business key (usb)
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PASSO 4 : inserimento dei campi richiesti dal sistema

Priva: Cookie Aiuto

CREA UN ACCOUNT STANDARD 0
Nome: . MARIO

Cognome:  ROSSI

Codice fiscale: MRSRSS66P55L424U

Tutti i campi sono obbligatori

Scegli un nome utente: Mario Rossi

Inserisci la tua e-mail: mario.rossi@gmail.com

Avviso: utilizzare un indirizzo e-mail personale
Reinserisci la tua e-mail: mario.rossi@gmail.com
Scegli la tua password: | eceeesees Complessita password
Minimo 8 caratteri ATTENZIONE MAIUSCOLE E
Conferma la password: sseccces MINUSCOLE SONO CASE SENSITIVE
RIPORTARE | DATI INSERITI IN UN
= PROMEMORIA

Domanda di sicurezza: 1l cognome di tua madre da nubile v

Risposta: Bianchi

Verifica di sicurezza: ~

\/ Non sono un robot

Utilizzo dei dati e norme sulla privacy

INFORMATIVA ai sensi del CODICE DELLA PRIVACY A
(art. 13 del d.1lgs. 196/2ee3)

La Regione Autonoma Friuli venezia Giulia ha adottato un sistema unico di autenticazione a disposizione

di cittadini, professionisti e operatori pubblici per 1’accesso in modalitd sicura ai servizi on line,
regicnali e non, denominato "loginfvg". Il sistema, in base al livellc di sicurezza richiesto dal

servizio cui si vuole accedere, prevede tre livelli di autenticazione: v
Base (anonimo con username e password creati dall’utente)

Standard (riccnoscimentc dell’identitd con username e password) Y/
talianp | slovensko | furlan | deutsch

¥ Pgeso atto di quanto previsto dall'Informativa, ai sensi dell'art. 13 della Legge sulla Privacy (d.lgs. 196/2003), dichiaro di acconsentire al
rattgnento dei cati personali e di tutte le altre informazioni acquisite al solo fine del rilascio delle credenziali di accesso al sistema loginfvg.

& Scaric il testo dell'Informativa

crea account
« indietro

Nel form occorre prestare attenzione ai seguenti punti:

 TUTTII CAMPI SONO OBBLIGATORI

» Inseriscila tua mail : utilizzare un accocunto di posta personale

» Sceglilatua password: deve essere di almeno 8 caratteri, e fa differenza inseririre caratteri
minuscoli e maiuscoli

» Conferma latua password: ripetere il dato inserito precedentemente facendo attenzione che
sia uguale

» Verifica di sicurezza : &€ neessario premere questo bottone prima di proseguire

» Utilizzo dei dati e norme sulla privacy : ricordarsi di cliccare sul check per accettare I'uso dei
dati personali nell'ambito esclusivo dei servizi cui loginfvg fara accedere.
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Infime premere ‘crea account’
PASSO 5 : fine della procedura

Dopo aver premuto ‘crea account’ il sistema verifica le informazioni inviate e se sono tutte corrette
mostra la seguente videata:

loginfvg

CONFERMA REGISTRAZIONE ACCOLINT STANDARD

T oss AZCOUNT STARDARD & rhahe oadbs!

Malls a-revsdl cha 0 abblarna inulsto trowarss (| link sy oul diccsrs par corfermare ls e gietrazions,

Mal T4 ore di tempo per Fado albrirmant | datl sararins cencellat

Gracie par wdceti regirtrats con loginfug

il

Contestualmente il sistema ha gia inviato una mail in cui € presenti un link per la conferma definitiva
della registrazione.

Attenzione : la conferma dj registrazione deve essere effettuata entro 24 ore dalla ricezione della mail de/
sisterna, altrimenti tutte le informazioni ricevute verranno cancellate.
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3.2. Accesso utenza Avanzata - (CRS/CNS o business key usb)

L'autenticazione con la modalita avanzata permette I'accesso a tutti i servizi disponibili raggiungibili con
loginfvg

Si pud ottenere esclusivamente se si possiede una CRS/CNS o una business key parificata alle carte.

Per I'accesso con carta CRS o CNS o Business key usb devono essere rispettati i requisiti previsti dai vari
fornitori dei dispositivi verificando sempre se sono stati installati i driver del lettore o quelli della
tessera/Bk usb.

In accesso con utenza Avanzata la validazione avviene in automatico in quanto le credenziali sono
personali e certificate dalla presenza sul supporto del codice fiscale del proprietario.

Vediamo quali sono i passi necessari per eseguire |'operazione:

PASSO 1: accesso a loginfvg

Privai Cookie Aiuto

Base 0

ananime con password

Accedi con smart card (o Business Key)

“4) sStandard

riconoscimento dell'identita Inserisci la smart card nel lettore (= 12 Business key nalls
con utente & password ports USE) & clicca su sccedi

Accedi

& Avanzato

riconoscimento dell'identitd con
smart cand ¢ Business Key

esci

Selezionando il pulsante accedi verra richiesto il pin della smart card o password principale per cns
(browser Mozilla FF) e apparira I'avviso automatico di utilizzo dell'identita digitale da confermare
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PASSO 2 : avviso automatico di utilizzo dell'identita digitale

@ loginfvg

ATTENZIONE!

Il sistema sta per utilizzare la tua identita digitale: volendo evitare che qualcun altre possa impossessarsene, quando esci ricordati di
estrarre la carta dal lettore e di chiudere questo Browser Internet con tutte le sue finestre.

CONTINUA

Cliccando su CONTINUA si autorizza il sistema a utilizzare la propria identita digitale per |la creazione
dell'account avanzato.

Quindi cliccare su CONTINUA per terminare la procedura

Se si esegue un primo accesso sara necessario confermare anche i contenuti del sito e le informazioni
relative alla privacy (vengono in genere richieste due o tre conferme).
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4. Requisiti necessari relativi a Carte o Business Key usb.

4.1. Requisiti per la Carta Regionale dei Servizi (CRS)

Siricorda che la Carta Regionale dei Servizi deve essere attiva!

Se cosi non fosse occorre rivolgersi ad uno dei numerosi sportelli abilitati.

Per richiedere I'abilitazione & necessario presentarsi di persona muniti di CRS e documento di identita agli
sportelli autorizzati che sono i seguenti : http://www.regione.fvg.it/rafvg/cms/RAFVG/GEN/carta-
regionale-servizi/FOGLIA4/ .

L'attivazione comporta I'assegnazione di codici personali segreti per I'utilizzo della carta.
La modalita di invio dei codici & a scelta dell'utente (sms/mail/posta)).
Per utilizzare la Carta Regionale dei Servizi € necessario essere in possesso di un lettore di smart card.

Prima di effettuare la registrazione dell’account la carta va inserita in un lettore per Smart Card collegato
via porta usb ad un Personal Computer con accesso Internet.

Inoltre sul PC va installato il software di gestione della CRS scaricabile da:
http://www.regione.fvg.it/rafvg/cms/RAFVG/GEN/carta-regionale-servizi/FOGLIA7/ .

4.2. Requisiti per la Carta Nazionale dei Servizi (CNS)

Analogamente alla Carta Regionale dei Servizi € possibile utilizzare certificati digitali di tipo "standard
CNS" (Carta Nazionale dei Servizi) abbinato al proprio codice fiscale, rilasciati da altre Regioni o altri Enti
certificati.

In questo caso il requisito indispensabile ¢ la validita della carta e la presenza di due certificati validi : Firma
digitale e Autenticazione .

4.3. Requisiti per la Business Key usb (BK usb)

E possibile utilizzare anche la Business Key per firma digitale rilasciate dagli enti certificatori (elencati sul
sito: http://www.agid.gov.it/identita-digitali/firme-elettroniche/prestatori-attivi ).

Il requisito indispensabile ¢ la validita della carta e |la presenza di due certificati validi : Firma digitale e
Autenticazione.

NOTA.Per eseguire un corretto accesso con /' utilizzo di un strumento Business Key usb e necessario
utilizzare il browser presente nelle utilita o nelle applicazioni della chiavetta (reperibile da pannello di
gestione della stessa).

Il browser in genere é Mozilla Firefox portable gia opportunamente configurato per | utilizzo.
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